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La crypto, c’est compliqué.




Ma réaction habituelle...




Ca ne m'empéche pas de jouer avec.



Jouons donc un peu...



on dit “chiftrer”

29

pas “crypter




“decrypte
le cipher”




AES

Advanced Encryption Standard



1 bloc (16 octets)



1 bloc (16 octets)
+

1 cle (16 octets)

dorénavant, on dira AES pour AES-128



1 bloc (16 octets)
+

1 cle (16 octets)

1 bloc (16 octets)



a block of text.
+

MySecretKeyl2345

7 <nJLl Iﬁ}<—°° L |= luJ'L>

(BEF 11 s



a block of text.
+

MySecretKeyl2346

g0+jNche VLgkll

(67 4F ¢



a block of text!
4

MySecretKeyl2345




Le moindre changement
de clé ou de bloc
donne un réesultat

completement different



on ne peut pas
controler la sortie

les differences sont imprevisibles
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a block of text.
+

MySecretKeyl2345

chiffrement

7 <nJLl Iﬁ}<—°° L |= luJ'L>

(BF 11 6E CA 69 DE OF 1B EC CO Co6 F9 69 96 DO 10)



a block of text.

déchiffrement

MySecretKeyl2345
+

7 <nJLl Iﬁ}<—°° L |= luJ'L>

(BF 11 6E CA 69 DE OF 1B EC CO Co6 F9 69 96 DO 10)



ME6IPdaSdd =\ ces

(E3 C9 36 49 10 05 OE E4 05 BC Dl 1A FB 87 ED Bb5)
A

déchiffrement

MySecretKeyl2346
4

7 <nJLl Iﬁ(—‘” L |= luJ'L>

(BF 11 6E CA 69 DE OF 1B EC CO Co6 F9 69 96 DO 10)



avec la cle de chiffrement,
on peut retrouver
le texte source



sans la clée de chiffrement,
on ne peut rien faire
avec le bloc chiffré



“en clair” et “chiffre”
ne sont que des appellations

chiffrement & dechiffrement
ne sont que des fonctions inverses



a block of text.
+

MySecretKeyl2345

chiffrement

7 <nJLl Iﬁ}<—°° L |= luJ'L>

(BE 11




a block of text.
+

MySecretKeyl2345

déchiffrement

é/é— -7 ih‘@ﬁu[&N

(84 2F s 37 A5)



a block of text.

chiffrement

MySecretKeyl2345
+

é/é— -7 ih‘@ﬁu[&N

(84 2F s 37 A5)



on peut dechiffrer
du texte en clair

on retrouve le texte original apres chiffrement
= on peut contrdler le résultat d'un chiffrement



Récapitulons

e AES chiffre un bloc

o on ne contrble pas le résultat

e |e bloc chiffré peut étre restaure
o avec la clé de chiffrement

e chiffrer&dechiffrer ne sont que des inverses

o on peut déchiffrer du texte en clair
o on le retrouve apres chiffrement

e on ne peut pas contrOler I'entrée et la sortie
o l'une, ou l'autre



PNG

Portable Network Graphics



PING

Portable Network Graphics




Google

https://www.google.com/images/srpr/logo11w.png
SHA-1 349841408d1aa1f5a8892686fbdf54777afcOb2c

Prenons un fichier, que vous avez peut-étre déja vu.


https://www.google.com/images/srpr/logo11w.png
https://www.google.com/images/srpr/logo11w.png
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Le format PNG se découpe en pieces (chunks), comme un boeuf.



Chunk

e Fichier structuré en pieces de taille variable
o critiqgues ou auxiliaires

e Structure commune
o |ndépendante du contenu et de son interpretation

= Stocker des informations propriétaires en
garantissant une compatibilite minimale



EN-TETE

SIGNATURE

eomea
®

DONNEES

Notre boeuf décomposé.



‘;: @ haypo / hachoir / wiki / H x"‘\ \
& c i@ Atlassian, Inc. [US]|https://bitbucket.org/ha\,/po/hachoir/wiki/Home Qe =
0 Welcome!

B < oM E

$ O C)

Hachoir is a Python library that allows to view and edit a binary stream field by field. In other words, Hachoir allows you
binary stream just like you browse directories and files. A file is split in a tree of fields, where the smallest field is just on
other fields types: integers, strings, bits, padding types, floats, etc. Hachoir is the French word for a meat grinder (meat
used by butchers to divide meat into long tubes; [gETH (I @ENVEET N R T 0 T IV (g T ER Gl YL CR I E IR EERIN CRIEIRE.

Hachoir is composed of the parser core (hachoir-core), various file format parsers (hachoir-parser), and other periphera
example, you can use hachoir-metadata to extract information from your favourite photos or videos. Hachoir also allows *
supported formats) without the original (often proprietary) program that was used to create them.

Hachoir projects

Programs:

« hachoir-metadata: extract metadata from video, music and other files
¢ hachoir-urwid: text user interface

¢ hachoir-wx: graphical user interface (wxWidgets)

hachoir-subfile: find and extract all subfiles from any binary stream
hachoir-http: HTML + Ajax user interface

Modules:

¢ hachoir-core: see features and documentation
« hachoir-parser: list of supported file formats
« hachoir-regex: regular expression (regex) manipulation library

Notre outil pour bouchers informatiques.




89
00
92
83
63
6a
b6
37
a2
44
4d
e0
bl
87
73
do

50
36
a0
92
8c
48
Qa
20
33
81
5¢
6d
21
46
1c
70

4e
8d
70
6d
31
74
a8
e3
b3
46
78
af
00
ed
97
61

address

47
49
ca
al
c6
76
84
38
89
1b
ob
47
od
8b
49
c3

od
44
6e
c8
ds
e6
34
8e
8f
1b
07
bb
fa
1d
64
44

Qa
41
6a
77
20
27
co
23
f2
a9
8d
32
be
95
fc
06

name

la
54
42
fo
e2
a7
c2
34
d4
43
78
35
8a
ff
37
d2

Qa
58
c8
cd
43
8f
40
c6
c3
a3
3f
7c
4a
b8
00
80

00
c3
81
fb
60
9e
26
64
of
15
of
3b
fc
9b
19
0c

type

00000008.0 header/ | Chunk
00000021.0 data[©]/ Chunk

PPPO36ba.0d end/

Chunk

00
ec
43
c9
8c
4e
12
b3
45
a0
0c
7
dé
14
2f
99

00
d9
10
96
31
ff
4e
9b
Te
21
1c
6b
72
68
3a
02

od
cb
dd
2d
c6
f8
40
f5
23
a6
la
7cC
1c
00
de
60

size

49
7a
b5
do
ds
dl
46
c2
39
Te
9d
fa
37
16
6e
b4

00013977.0
00000012.0

48
d3
a5
92
60
44
a3
ec
8e
8
55
13
11
Qa
a4
ca

data

44
66
c5
ad
al
86
47
a6
e3
60
25
06
c8
d2
of
07

52
02
84
93
31
ab
ed
55
38
21
3a
8d
78
91
8d
04

00
c6
ce
63
69
Pa
f2
06
42
1d
fe
c2
01
70
la
64

00
71
S5e
5b
9b
d2
01
2c
63
a9
f1l
93
64
ea
22
ao

02
3a
77
7e
79
ab
5
aa
84
88
3d
7a
bc
84
32
8f

la
9d
e0
df
6C
1b
80
c8
76
6f
dl
01
00
c6
26
65

00
43
1b
e7
29
29
86
44
Te
3c
cl
69
28
9
01
a4

description

00000000 .. 0 00000008. 0 | "\x89PNG\r\n\x1a\n" [PNG identifier ('\x89PNG\r\n\x1A\n')

00000025.0

00
db
68
f9
b2
b2
6f
c2
b3
38
71
c8
3a
13
la
al

00
95
10
af
b3
53
d3
69
5e
8e
dc
94
6b
85
17
a

be
of
39
ba
65
1c
fe
cb6
02
e3
e4
b8
al
86
Te
32

08
67
cl
aa
4b
c7
19
a7
30
38
ed
70
e3
35
ae
20

06
3a
ec
ec
b3
71
d3
16
2a
42
8b
37
81
4c
2b
19

00
09
7cC
ef
7b
1c
of
34
c8
63
e7
4c
b7
68
c8
e9

00
98
05
cb
64
37
ff
42
44
08
df
68
fd
38
70
e7

00
10
45
of
55
a9
doe
60
42
b8
ea
04
le
59
03
93

73
4c
al
f9
91
cb
91
23
eb6
50
48
61
d9
a8
23
44

ab
e7
37
94
21
32
86
25
06
20
78
23
e0
82
3c
do

ab
06
e
10
cb
34
14
68
46
8e
da
36
50
Oa
34
fo

7
bc
f5
e2
3f
ce
94
08
2f
ac
77
34
bb
fc
ea
60

00
9e
84
14
b2
3d
e3
ed
6C
f3
7a
fc
f3
06
be
c3

Header: 538x190 pixels and 32 bits/pixel
Image data

End

Une signature, puis une succession de chunks.



X899 PNG\r\n *Z\n

Signhature obligatoire en position @

e identifie le fichier

e |dentifie les erreurs de transfert
o \x89 : non ASCII (ASCII = [0 - 128])

o \r\n puis \n : fins de lignes de standards différents
o " (\1A) :“Fin De Fichier”




Chunk

e Structure commune:
a. taille, sur 4 octets
b. type, de 4 lettres
m 1° |ettre minuscule = chunk auxiliaire
c. données
d. somme de contrdle
m CRC32(type + données)

e on peut ajouter des chunks personnalises

header/ Chunk P0OPO25.0
data[©]/ Chunk P0013977.0
end/ Chunk P0OPO12.0



89 50 4e
00 36 8d
92 ab 70
83 92 6d

address

00000008.
0000000cC.
00000010.
00000014.
00000018.
00000019.
00000019.
00000019.
00000019.
0000001a.
0000001b.
0000001c.
0000001d.

47 0d O0a 1la Oa 00 00 00 0d 49 48
49 44 41 54 58 c3 ec d9 cb 7a d3
ca 6e 6a 42 c8 81 43 10 dd b5 a5
al c8 77 fo cd fb ¢c9 96 2d d9 92

@ 0 00NV OO0 0 o

FixedString<ASCII>

name type
../
size UInt32
tag
width UInt32
height UInt32
bit depth UInt8
reserved NullBits
has alpha Bit
color Bit
has palette Bit
compression UInt8
filter UInts8
interlace UInts8
crc32 UInt32
Chunk IHDR

44 52 00
66 02 c6
c5 84 ce
ad 93 63

size

00000004.
00000004.
00000004.
00000004.
00000001.
00000000.
00000000.
00000000.
00000000.
00000001.
00000001.
00000001.
00000004.

00 02 1la
71 3a 9d
5e 77 €0
5b 7e df

data

13
"IHDR"
538
190

8
<null>
True
True
False
deflate
0

0

O 0 0 0O MM UL O O O e

00 00 00 be 08 06
43 db 95 9f 67 3a
1b 68 10 39 cl ec
e7 f9 af ba aa ec

Ox73aba6f7

description

Size

Tag

wWidth (pixels)
Height (pixels)
Bit depth

Has alpha channel?
Color used?

Has a color palette?
Compression method
Filter method
Interlace method
CRC32

. en-téte contenant des informations sur I'image

00 00 00 73 ab a6 f7 00
09 98 10 4c e7 06 bc 9e
7c 05 45 al 37 e0 f5 84
ef cb 6f f9 94 10 e2 14



89 50 4e 47 0d Pa 1la Oa 00 00 00 Od 49 48 44 52 00 00 02 1la 00 00 00 be 08 06 00 00 00 73 ab a6 f7 00
00 36 8d 49 44 41 54 58 c3 ec d9 cb 7a d3 66 02 c6 71 3a 9d 43 db 95 9f 67 3a 09 98 10 4c e7 06 bc 9e
92 ad 70 ca 6e 6a 42 c8 81 43 10 dd b5 a5 c5 84 ce 5e 77 e0 1b 68 10 39 cl ec 7c 05 45 al 37 e0® f5 84
83 92 6d al c8 77 f0 cd fb ¢c9 96 2d d9 92 ad 93 63 5b 7e df e7 f9 af ba aa ec ef cb 0f f9 94 10 e2 14
63 8c 31 c6 d8 20 e2 43 60 8c 31 c6 d8 60 al 31 69 9b 79 6¢c 29 b2 b3 65 4b b3 7b 64 55 91 21 cb 3f b2
6a 48 74 76 e6 27 a7 8f 9e 4e ff f8 dl1 44 86 ab 0a d2 a6 1b 29 b2 53 1c ¢7 71 1c 37 a9 cb 32 34 ce 3d
b6 Oa a8 84 34 cO c2 40 26 12 4e 40 46 a3 47 ed f2 01 f5 80 86 6f d3 fe 19 d3 of ff do 91 86 14 94 e3
37 90 e3 38 8e 23 34 c6 64 b3 9b f5 c2 ec a6 55 06 2c aa c8 44 c2 69 c6 a7 16 34 42 60 23 25 68 08 €0
a2 33 b3 89 8f f2 d4 c3 Of 45 7e 23 39 8e e3 38 42 63 84 76 7e b3 5e 02 30 2a c8 44 42 e6 06 46 2T 6¢C
44 81 46 1b 1b a9 43 a3 15 a0 21 a6 7e f8 60 21 1d a9 88 6f 3c 38 8e e3 38 42 63 08 b8 50 90 8e ac 3
4d 5c 78 0b 07 8d 78 3f 9f 0c 1c 1la 9d 55 25 3a fe f1l 3d dl1 cl1 71 dc e4 ed 8b e7 df ea 48 78 da 77 7a
e® 6d af 47 bb 32 35 7c 3b f7 6b 7c fa 13 06 8d c2 93 7a 01 69 c8 94 b8 70 37 4c 68 04 61 23 36 34 fc
bl 21 00 0d f4 be 8a 4a fc dé 72 1c 37 11 c8 78 01 64 bc 00 28 3a 6b al e3 81 b7 fd 1le d9 e® 50 bb 3
87 46 ed 8b 1d 95 ff b8 9b 14 68 00 16 Pa d2 91 70 ea 84 c6 f9 13 85 86 35 4c 68 38 59 a8 82 Pa fc 06
73 1c 97 49 64 fc 37 00 19 2f 3a de 6e a4 O0f 8d 1la 22 32 26 01 1la 17 7e ae 2b ¢c8 70 03 23 3c 34 ea be
dd 70 61 c3 44 06 d2 80 Oc 99 02 60 b4 ca 07 04 64 a0 8f 65 a4 al Pa 32 90 19 e9 e7 93 44 do fOo 60 c3
49 be e5 50 f8 4d e6 38 2e 2b fb fc ¢5 b7 3a 12 76 cf 03 da 77 7a e0® 6d 2f a0® 5d 99 da dd 8e a7 da e7
7c 93 91 7d 68 7c d5 04 06 12 4e 71 a0 dl1 f1l 56 a3 8a 34 34 b0 3f c8 80 85 82 ca 48 47 e6 09 42 43 7c
f9 9d 9d 81 08 Qe 8e e3 b2 83 8c 93 85 06 91 91 75 68 00 18 45 64 7c e5 02 46 10 34 fc bO dl 01 od ©b
do do 01 8b d2 bo fe 7f 80 8a 22 2a a3 da 09 41 83 e0 e0O 38 6e 32 90 f1 3c 00 19 f1l al 41 64 64 19 1la
80 45 0e e9 12 18 4e 09 a0 51 45 a5 51 7b c6 00 46 al 89 Oe f3 04 ad 41 70 70 1c 37 76 fb Oc c8 f8 ec
c5 03 el €9 79 40 fb 4e 6a 77 7b 01 ed ca ee 77 b7 73 bf 86 88 8c ac 42 e3 9f ff a9 ab 80 85 e5 46 46
Oc 68 58 a8 82 Pa e3 fO bc 01 Pa 05 19 27 00 8d 66 bf eb 88 87 88 e3 b8 51 46 86 8a Oc ed® c2 db f3 80
82 a0 bl 17 19 1a 16 91 91 51 68 00 18 05 64 20 dl1 89 8c 88 dO dO doO 58 7e 49 fc cO 31 20 68 88 bf 7f
f7 bb 85 ca fc b6 73 1c 97 09 98 44 85 c6 6e 20 34 2a 7c 9a 19 84 06 70 51 42 96 44 46 02 68 54 c7 e5
0d 46 48 70 98 03 86 86 93 81 0Pa fc d6 73 1c 37 ce fb 1b fO0 dO e8 be b7 dd 80 76 64 1b 7e 95 f8 34 33
04 0d 00 22 07 58 e8 0e 30 82 90 dl 07 1la 26 52 b2 f8 39 00 1la 1la 90 61 0d 18 1la ce db 0d 1le 2e 8e e3

address name type size data description
00000000.0 id Bytes 00000008.0 "\x89PNG\r\n\xla\n" PNG identifier ('\x89PNG\r\n\x1lA\n')
00000008.0 header/ Chunk 00000025.0 Header: 538x190 pixels and 32 bits/pixel

00000021.0 |data[0]/ [Chunk  [00013977.0 Image data

000036ba.0 end/ Chunk 00000012.0

Chunk IDAT (compresseé): valeurs des pixels



89
06
00
ff
00
ff
00
ff
00
ff
00
ff
00
ff
00
ff
00
ff
00
ff
00
ff
00
ff
00
ff
00

50
3e
ff
ff
£
ff
ff
ff
£
ff
ff
ff
£
ff
ff
ff
£
ff
ff
ff
£
ff
ff
ff
£
ff
ff

de
30
ff
00
ff
00
ff
00
ff
00
ff
00
ff
00
ff
00
ff
00
ff
00
ff
00
ff
00
ff
00
ff

address

a7
49
ff
ff
ff
ff
ff
ff
ff
ff
ff
ff
ff
ff
ff
ff
ff
ff
ff
ff
ff
ff
ff
ff
ff
ff
ff

od
44
00
ff
00
ff
00
ff
00
ff
00
ff
00
ff
00
ff
00
ff
00
ff
00
ff
00
ff
00
ff
00

0a
a1
ff
ff
ff
ff
ff
ff
ff
ff
ff
ff
ff
ff
ff
ff
ff
ff
ff
ff
ff
ff
ff
ff
ff
ff
ff

name

la
54
ff
00
ff
00
ff
00
ff
00
ff
00
ff
00
ff
00
ff
00
ff
00
ff
00
ff
00
ff
00
ff

0a
78
ff
ff
ff
ff
ff
ff
ff
ff
ff
ff
ff
ff
ff
ff
ff
ff
ff
ff
ff
ff
ff
ff
ff
ff
ff

00
01
00
ff
00
ff
00
ff
00
ff
00
ff
00
ff
00
ff
00
ff
00
ff
00
ff
00
ff
00
ff
00

type

00
00
ff
ff
£
ff
ff
ff
£
ff
ff
ff
£
ff
ff
ff
£
ff
ff
ff
£
ff
ff
ff
£
ff
ff

00
ff
ff
00
ff
00
ff
00
ff
00
ff
00
ff
00
ff
00
ff
00
ff
00
ff
00
ff
00
ff
00
ff

od
ff
ff
ff
ff
ff
ff
ff
ff
ff
ff
ff
ff
ff
ff
ff
ff
ff
ff
ff
ff
ff
ff
ff
ff
ff
ff

size

49
00
00
ff
00
ff
00
ff
00
ff
00
ff
00
ff
00
ff
00
ff
00
ff
00
ff
00
ff
00
ff
00

48
00
ff
ff
ff
ff
ff
ff
ff
ff
ff
ff
ff
ff
ff
ff
ff
ff
ff
ff
ff
ff
ff
ff
ff
ff
ff

data

a4
00
ff
00
ff
00
ff
00
ff
00
ff
00
ff
00
ff
00
ff
00
ff
00
ff
00
ff
00
ff
00
ff

52 00 00 02 1a 00 00 00

ff
ff
ff
ff
ff
ff
ff
ff
ff
ff
ff
ff
ff
ff
ff
ff
ff
ff
ff
ff
ff
ff
ff
ff

ff
00
ff
00
ff
00
ff
00
ff
00
ff
00
ff
00
ff
00
ff
00
ff
00
ff
00
ff
00

ff ff ff 00
oo

ff
£
ff
ff
ff
£
ff
ff
ff
£
ff
ff
ff
£
ff
ff
ff
£
ff
ff
ff
£
ff
ff

00
ff
00
ff
00
ff
00
ff £f 00 ff ff
00 ff ff ff 00
ff £f 00 ff ff
00 ff ff ff 00
ff £f 00 ff ff
00 ff ff ff 00
ff £f 00 ff ff
00 ff ff ff 00
ff £f 00 ff ff
00 ff ff ff 00
ff £f 00 ff ff
00 ff ff ff 00
ff £f 00 ff ff
00 ff ff ff 00
ff £f 00 ff ff
00
ff ff

be

ff
ff
ff
ff
ff
ff
ff
ff
ff
ff
ff
ff
ff
ff
ff
ff
ff

description

08

00
ff
00
ff
00
ff
00
ff
00
ff
00
ff
00
ff
00
ff
00

06

ff
ff
£
ff
ff
ff
£
ff
ff
ff
£
ff
ff
ff
£
ff
ff

00

ff
00
ff
00
ff
00
ff
00
ff
00
ff
00
ff
00
ff
00
ff

00

ff
ff
ff
ff
ff
ff
ff
ff
ff
ff
ff
ff
ff
ff
ff
ff
ff

00

00
ff
00
ff
00
ff
00
ff
00
ff
00
ff
00
ff
00
ff
00

73

ff
ff
ff
ff
ff
ff
ff
ff
ff
ff
ff
ff
ff
ff
ff
ff
ff

ab

ff
00
ff
00
ff
00
ff
00
ff
00
ff
00
ff
00
ff
00
ff

a6

ff
ff
ff
ff
ff
ff
ff
ff
ff
ff
ff
ff
ff
ff
ff
ff
ff

7

00
ff
00
ff
00
ff
00
ff
00
ff
00
ff
00
ff
00
ff
00

00

ff
ff
£
ff
ff
ff
£
ff
ff
ff
£
ff
ff
ff
£
ff
ff

00000000.0 id

Bytes
00000008.0 header/ Chunk

00000021.0 |data[0]/

00063e5d.0 end/

End

IDAT, une fois décompressé

(FF FF FF 00 = noir 100% transparent)

PNG identifier ('\x89PNG\r\n\x1lA\n')
Header: 538x190 pixels and 32 bits/pixel
Image data



7b 11 cb
cO 6f 8a
80 do 74
32 76 00

address
000036ba.

000036be.
000036¢C2.

7c 73 02 0d 49 ba 3d 74 0c 2b 74 2c af 00 15 69 ab ea e6 62 04 17 02 0d 49 ea 17 3a b2 58 fc
ea 15 cb f6 42 98 78 8b 8a f8 7f d6 45 05 8b 81 6T 41 a0 21 49 77 07 90 75 5e 41 a0 a8 36 af
c5 9b a5 7f 2b f7 54 f5 2d do 30 33 33 33 bb c4 3c 04 33 33 33 bp~”d8 fe 07 a4 ad f2 bc 37 7b

00 00 00 49 45 4e 44 ae 42 60 82

name type size data
./
0 size UInt32 00000004.04 O
0 tag FixedString<ASCII> 00000004.0 "IEND"
0 crc32 UInt32 00000004.0 0xaed426082

Chunk IEND : Fin (de structure) du fichier

description

Size
Tag
CRC32



32 76 00 00 00 00 49 45 4e 44 ae 42 60 82 b0 46 e8 59 bc 3e 88 22 85 e4 86 ca cO 0b 39 56 b 32 ff 9f
9e 01 14 85 51 64 db 55 f6 38 bc d3 d3 c2 31 42 a2 f1 f3 18 83 86 22 00 cO 58 c8 af cl 0d d4 88 23 a2
ac 1b d1 a4 e4 b6 cO d8 59 dl 8f 5f 5e 8e 30 03 e3 68 1f 6a le d9 92 f4 55 ee a5 dl 85 13 bc bl 1le 1le
c5 ba 7c 92 95 cc 46 3d a7 4f c2 37 68 14 Pa 68 88 fc 17 6¢c 2b 81 40 95 89 64 23 af 1d 2a 6b cO e4 c9
a4 64 9 38 4b 5¢ 55 11 53 f7 fe a4 af 66 71 89 9e 7b 90 fb 64 be 2e fa ef 7d 8b 04 e6 ef 77 61 15 92
eb 96 ec 9¢c bf 17 22 ¢c9 9 cf a6 89 el 27 6b 40 0f 45 91 db a® 3b do0 51 74 b3 d6 7f 76 Oc a8 71 64 10
bc 9¢c cc 32 bc d2 5e ad 84 26 2c 09 do bf 38 67 fe ac 19 98 75 db b9 e7 ¢c5 21 f9 51 36 05 03 8f fe 12
a5 cb 57 ¢5 fc b 5b @b 25 cd e9 a7 de 24 55 68 34 a3 8c e 85 al 29 03 96 25 f1l 0b b5 27 cf 26 fb 64
fa 07 61 69 d8 17 70 16 ac 9c 28 2c db fb 5b 8d ©0a c7 81 ab 4e 85 db f1 10 4f 2a 50 02 b6 1b ff b4 6a
f8 92 73 34 c6 13 dc 90 90 97 be bf 8f 3f 7f 8a 6b fc 3b 14 ff ce f1 44 fo fd f3 ee 7d 00 9b 41 57 cb

address name type size data description

00000000.0 id Bytes 00000008.0 "\x89PNG\r\n\xla\n" PNG identifier ('\x89PNG\r\n\x1lA\n')
00000008.0 header/ Chunk 00000025.0 Header: 538x190 pixels and 32 bits/pixel
00000021.0 data[©]/ Chunk 00013977.0 Image data

000036¢c6.0 raw[] RawBytes 00065536.0 "\xbOF\xe8Y\xbc>\...

Ce qui vient aprés le chunk IEND est ignoreé.



Récapitulons

Structure:

1. Signature en position ©

2. Succession de chunks

a. IHDR en-téte
b. IDAT données de I'image
c. IEND fin de I'image



“Google,
je sais comment
ca marche!”

Toi aussi, epate tes amis.



ePNG)e-e ) IHDR

(89 50 4E 47 0D OA 1A OA 00 00 OO OD 49 48 44 52)

4
MySecretKeyl2345

v

: ¥MN?a?pzILa+?1igU

(3A AC 4E 10 83 03 70 7A 49 4C AO DA OB 8D 67 55)

Le chiffrement casse la signature.




logollw.png: PNG image data, 538 x 190, 8-bit/color RGBA, non-interlaced

4
MySecretKeyl2345

crypted.png: ISO-8859 text, with no line terminators

Sans signature, le fichier chiffré n’est pas valide.



Si on chiffre un PNG,
on n’obtient pas un PNG

la signature est cassée, la structure aussi
(a priori)



Comment faire pour

chiffrer Googleen( ?



Comment controler
entrée et sortie ?



AES opere sur un bloc

Comment I'appliquer a un fichier?



Ce gu’on obtient si on chiffre chaque bloc indépendamment (mode ECB)



blocs en clair P P

VECTEUR E E
DINITIALISATION

AES
| —
blocs chiffrés 1 C?

En mode CBC, chaque chiffrement dépend des blocs précédents




Le mode CBC

e “enchainement des blocs”
o consideré comme sur
o implicite, dorénavant
o le chiffrement dépend des blocs précedents

e Uutilise un vecteur d’initialisation

o parametre supplémentaire
o arbitraire
o en pratique, Il devrait étre imprévisible



cle
-+

Vecteur d’Initialisation

X blocs

X blocs



Relations entre blocs et VI

C1 = ENC(VI * P1)

* La clé utilisée est toujours la méme.



Relations entre blocs et VI

C1
DEC(C1)

ENC(VI A P1)
DEC(ENC(VI A P1))

on déchiffre chaque coté



Relations entre blocs et VI

C1 = ENC(VI A P1)
DEC(C1) = DEC(ENC(VI A P1))

ca s’annule



Relations entre blocs et VI

C1
DEC(C1)

ENC(VI A P1)
VI A P1



Relations entre blocs et VI

C1 = ENC(VI * P1)
DEC(C1) = VI A P1
P1 A DEC(C1) = VI~ P1 A P1

on applique un XOR sur chaque coté



Relations entre blocs et VI

C1 = ENC(VI * P1)
DEC(C1) = VI A P1
P1 A DEC(C1) = VI AP1A P9

ca s’annule



Relations entre blocs et VI

C1 = ENC(VI * P1)
DEC(C1) = VI A P1
P1 A DEC(C1) = VI



Relations entre blocs et VI

C1 = ENC(VI * P1)
DEC(C1) = VI A P1
P1 A DEC(C1) = VI

= VI = P1 A DEC(C1)

on obtient VI a partir de P1 et C1



Vi=P1 * DEC(C1)

P1, C1 sont les 16 premiers octets de nos
fichiers source et cible

une fois la clé ¢ choisie,

on déchiffre C1

on applique un XOR avec P1
on obtient le VI



C clé
4

VI Vecteur d’Initialisation

Px X blocs

Cx X blocs



Vi

P1 ePNGJ/e—@ JIHDR

(89 50 4E 47 0D OA 1A OA 00 00 0O OD 49 48 44 52)

C1 éPNG/e—@ JIHDR

(89 50 4E 47 0D OA 1A OA 00 00 00 OD 49 48 44 52)



Vi

P1

C1

IVManipulation!!

ePNG/e—@ JIHDR

(89 50 4E 47 0D OA 1A OA 00 00 0O OD 49 48 44 52)

ePNG/e—@ JIHDR

(89 50 4E 47 0D OA 1A OA 00 00 00 OD 49 48 44 52)



C IVManipulation!!

Vi P1 ~ DEC(C1)

P1 ePNGJ/e—@ JIHDR
(89 50 4E 47 0D OA 1A OA 00 00 0O OD 49 48 44 52)

C1 éPNG/m—m JIHDR
(89 50 4E 47 0D OA 1A OA 00 00 00 OD 49 48 44 52)



Vi

P1

C1

IVManipulation!!

r 1y41<t 3 -§{0)u=

(72 00 31 98 34 C5 CE 00 B FA 15 7B A3 29 75 FO0)

ePNG/e—@ JIHDR

(89 50 4E 47 0D OA 1A OA 00 00 0O OD 49 48 44 52)

ePNG/e—@ JIHDR

(89 50 4E 47 0D OA 1A OA 00 00 00 OD 49 48 44 52)



Vi

P1

C1

IVManipulation!!
4

r 1y41<t 3 -§{0)u=

(72 00 31 98 34 C5 CE OO B FA 15 7B A3 29 75 FO0)

ePNG/e—@ JIHDR

(89 50 4E 47 0D OA 1A OA 00 00 0O OD 49 48 44 52)

ePNG.I‘E—>@ JIHDR

(89 50 4E 47 0D OA 1A OA 00 00 00 OD 49 48 44 52)

v
v



Status

e on contrble le premier bloc chiffré
© on a une signature valide

e on ne contréle rien d’autre
o pas de structure valide



Comment controler la
structure apres chiffrement ?



Si on chiffre notre image, on obtient un fichier aléatoire.



ENC ()

I
P

Si on ajoute du contenu en clair aprés ce bloc aléatoire...



.. on peut le déchiffrer et retrouver notre image source.
(suivie d’'un autre bloc aléatoire)



En chiffrant le résultat, on obtient le premier bloc aléatoire suivi de notre image cible.



Pré-déchiffrer des données

e Pré-déchiffrer les chunks de la cible

e Les ajouter a la fin du fichier source
o dans le bloc suivant (bourrage si nécessaire)
o qui est toujours valide grace au marqueur IEND



Status

e On contrdle
o un peu de l'entree
o un peu de la sortie

e Le fichier source est encore valide
o fichier original (valide),
o suivi de données déchiffrées



Comment controler les
donneées chiffrées ?



On fera sans ©

On va demander au format de les ignorer



89
00
44
6e
c8
ds
eb
34
8e
8f

50
00
41
6a
77
20
27
co
23
f2

4e
12
54
42
fo
e2
a7
c2
34
d4

address

PPPPPPEO.0 id
00000008.0 header/ Chunk

00000021.0 |text[0]/|Chunk  |00000036.0

0000003f.0 data[0]/ Chunk

000036d8.0 end/

47
74
58
c8
cd
43
8f
40
c6
c3

od
45
c3
81
fb
60
9e
26
64
of

Oa
58
ec
43
c9
8c
4e
12
b3
45

name

la
74
d9
10
96
31
ff
4e
9b
7Te

Qa
00
cb
dd
2d
c6
f8
40
f5
23

00
73
7a
b5
do
ds
dl
46
c2
39

type
Bytes

Chunk

00
61
d3
as
92
60
44
a3
ec
8e

00
6e
66
c5
ad
al
86
47
ab
e3

od
73
02
84
93
31
ab
ed
55
38

size

49
20
c6
ce
63
69
Oa
f2
06
42

00013977.0
00000012.0

48
63
71
5e
5b
9b
d2
01
2c
63

data

00000008.0 | "\x89PNG\ r\n\xla\n"
00000025.0

44
6f
3a
77
Te
79
a6
f5
aa
84

52
6d
9d
€0
df
6¢C
1b
80
c8
76

00
6d
43
1b
e7
29
29
86
44
7e

00
65
db
68
f9
b2
b2
6f
c2
b3

02
6e
95
10
af
b3
53
d3
69
5e

la
74
of
39
ba
65
1c
fe
c6
02

00
61
67
cl
aa
4b
c7
19
a7
30

description
PNG identifier ('\Xx89PNG\r\n\x1lA\n')

00
69
3a
ec
ec
b3
71
d3
16
2a

00
72
09
7cC
ef
7b
1c
of
34
c8

be
65
98
05
cb
64
37
ff
42
44

08
21
10
45
of
55
a9
do
60
42

06
b2
4c
al
f9
91
cb
91
23
eb

00
1b
e7
37
94
21
32
86
25
06

00
5d
06
e
10
cb
34
14
68
46

00
4b
bc
f5
e2
3f
ce
94
08
2f

73
00
9e
84
14
b2
3d
e3
e0
6C

ab
00
92
83
63
6a
b6
37
a2
44

ab
36
ao
92
8c
48
Oa
20
33
81

7
8d
70
6d
31
74
a8
e3
b3
46

00
49
ca
al
c6
76
84
38
89
1b

Header: 538x190 pixels and 32 bits/pixel
"sans commentaire!"

Text:
Image data

End

Ajout d’'un chunk standard de commentaire (de type tEXt)



59
c5
93
71
38
7b
co
80
32
00

6¢C
b4
05
fd
26
11
6f
do
76
00

d5
82
54
ao
01
cb
8a
74
00
49

address

00000000.

12
45
dé
e8
8e
7c¢C
ea
c5
00
45

17
79
99
84
c9
73
15
9b
00
4e

0 id
00000008.0 header/ | Chunk
00000021.0 data[©]/ Chunk

5
8
53
8b
25
02
cb
ab
12
44

name

c6
eb
20
fa
bo
od
f6
7f
74
ae

4e
e2
de
35
70
49
42
2b
45
42

85
28
20
c9
51
ba
98
7
58
60

type
Bytes

Chunk

40
30
a4
ds
58
3d
78
54
74
82

43
02
cb
37
d4
74
8b
f5
00

La position du chunk n’importe pas.

92
26
83
2d
9b
0c
8a
2d
73

size
00000008.0
00000025.0
00013977.0

000036ba.0 |text[0]/ 00000030 .0

000036d8.0 end/

ce
eb
23
de
c7
2b
f8
de
61

00000012.0

7f
al
bd
20
72
74
7f
30
6e

data

b3
d3
dé
a4
df
2c
dé
33
73

bl
20
ds
ef
a4
af
45
33
20

bc
do
de
05
40
00
05
33
63

2cC
20
2e
47
43
15
8b
bb
6f

30
a4
2C
le
92
69
81
c4
6d

36
8b
la
2b
ae
ab
6f
3c
6d

"\x89PNG\ r\n\xla\n"

5f
60
e3
af
19
ea
41
04
65

description
PNG identifier ('\x89PNG\r\n\x1lA\n')

ad
63
22
ob
1c
eb
ao
33
6e

8c
13
ad
14
93
62
21
33
74

cd
ds
74
9d
cd
04
49
33
61

62
ds
8b
71
20
17
77
bb
69

45
cC
21
91
36
02
07
ds
72

2C
of
de
b6
8b
od
90
fe
65

af
80
90
04
ad
49
75
07
21

96
e0
a4
0c
ae
ea
5e
a4
b2

35
b
7f
81
1c
17
41
ad
1b

00
37
8f
86
16
3a
ao
f2
5d

c5
e9
8d
24
69
b2
a8
bc
4b

bo
b2
41
5d
8b
58
36
37
00

42
75
6C
23
74
fc
af
7b
00

Header: 538x190 pixels and 32 bits/pixel
Image data

L TexE sans comentairel”
End



89 50 4e 47 0d Pa 1la Oa 00 00 00 Od 49 48 44 52 00 00 02 l1la 00 00 00 be 08 06 00 00 00 73 ab a6 f7 00
00 00 Ob 62 69 6e 67 65 78 74 72 61 20 63 68 75 6 6b 49 51 eb 3 00 00 36 8d 49 44 41 54 58 c3 ec d9
cb 7a d3 66 02 c6 71 3a 9d 43 db 95 9f 67 3a 09 98 10 4c e7 06 bc 9e 92 a® 70 ca 6e 6a 42 c8 81 43 10
dd b5 a5 ¢5 84 ce 5e 77 e0® 1b 68 10 39 cl ec 7c 05 45 al 37 e0 f5 84 83 92 6d al c8 77 f0@ cd fb c9 96
2d d9 92 ad 93 63 5b 7e df e7 f9 af ba aa ec ef cb 0f f9 94 10 e2 14 63 8c 31 c6 d8 20 e2 43 60 8c 31
c6 d8 60 al 31 69 9b 79 6¢c 29 b2 b3 65 4b b3 7b 64 55 91 21 cb 3f b2 6a 48 74 76 e6 27 a7 8f 9e 4e ff
f8 d1 44 86 ab 0a d2 a6 1b 29 b2 53 1c ¢7 71 1c 37 a9 cb 32 34 ce 3d b6 0a a8 84 34 cO c2 40 26 12 4e
40 46 a3 47 ed f2 01 f5 80 86 6T d3 fe 19 d3 Of ff do 91 86 14 94 e3 37 90 e3 38 8e 23 34 c6 64 b3 9b
f5 c2 ec a6 55 06 2c aa c8 44 c2 69 c6 a7 16 34 42 60 23 25 68 08 e0 a2 33 b3 89 8f f2 d4 c3 Of 45 7e
23 39 8e e3 38 42 63 84 76 7e b3 5e 02 30 2a c8 44 42 e6 06 46 2T 6¢C 44 81 46 1b 1b a9 43 a3 15 a0 21

address name type size data description
./

00000021.0 size UInt32 00000004.0 11 Size

00000029.0 content RawBytes 00000011.0 "extra chunk™ Data

00000034.0 crc32 UInt32 00000004.0 0x4951ebe3 CRC32

Création d’un chunk ‘bing’ entierement personnalisé



0

89
44
65
52
AG

1

50
oF
79
00
F7

L) w3.org/TR/PNG/#11IHDR

11.2.2 1HDR Image header

The four-byte chunk type field contains the decimal values

73 72 68 82

The THDR chunk shall be the first chunk in the PNG datastream.

[warn] Skip parser 'PngFile': First chunk is not header

2 3 4 5 6 7 8 9 A B C D E F Ascii

4E 47 0D OA 1A OA 00 00 00 15 62 72 69 6E .PNG........ brin
20 6E 6F 20 65 76 69 6C 2C 20 53 65 72 67 Do.no.evil,.Serg
20 3B 29 6E 44 A6 BE 00 00 OO0 OD 49 48 44 &ey.:;)nD...... IHD
00 02 1A 00 00 0O BE 08 06 00 00 00 73 AB Ruvivrnnnnnnns S.
00 00 36 8D 49 44 41 54 58 C3 EC D9 CB 7TA ....6.IDATX....zZ

L’en-téte devrait étre en premier.

<-Format data
<-Custom data
<-Custom data
<-Format data

- Format data

En pratique, ca n’a pas d’'importance (sauf pour Hachoir)



Récapitulons

Ajout de chunks auxiliaires:

e f[ype en minuscules
e ordre des chunks sans grande importance

= on peut rajouter n'importe quelle donnee
dans un chunk supplémentaire



créer un chunk auxiliaire
pour couvrir
les donneéees chiffrees

= elles seront ignorées
= |e fichier chiffré sera valide !



Status

on contrble apres chiffrement:

e |e premier bloc

o la signature (8 octets)
o 8 octets de plus
m suffisant pour déclarer un chunk

e les données de la cible
o en les déchiffrant a 'avance



“AngeCryption”

A partir de 2 fichiers, Source et Cible,
e créer un fichier Résultat

R affiche

e S initialement
e C apres chiffrement par AES-CBC(cle, Vi)



le fichier R

R est fait de:

1. S
2. chunks de C, pre-dechiffres.



R chiffré

une fois chiffré, R devient:

1. une signature PNG
2. un chunk couvrant les chunks de S chiffrés
3. les chunks de C



Etape par etape



Données initiales

On définit la clé, les fichiers S et C

clée AngeCryptionKey!

s Google

;



Vérifications

e S etC sontdes PNGs

o le PNG tolére les données ajoutées en fin de fichier
o le PNG tolere I'ajout de chunk de stockage
m des le debut du fichier, apres la signature
e S tient dans un seul chunk de C
o ne déepasse pas la taille maximale

e AES-128 a une taille de bloc de 16 octets

o suffisant pour déclarer un chunk de stockage



Déterminer le 1er bloc chiffré

e R aurale méme premier bloc que S

e une fois chiffré, R commence par:

a. signature PNG de 8 octets
b. un chunk de stockage

m qui englobe tous les chunks de S
1. S fait 14022 octets, donc 14016 octets de chunks
2. 14016 sera encodé 000036c0

m notre chunk de stockage a comme type: rmill
= ignoré
Premier bloc de R chiffré, C1:

89 P N G \r \n 1A \n 00 00 36 CO r-m 1 1
Signature ------------- Longueur -- Type ------



Blocs en clair / chiffré

Premier bloc de R, P1:
89 P N G \r \n 1A \n 00 00 00 0D

Signature ------------- Longueur --

Premier bloc de R chiffré, C1:
89 P N G\r \nil1A \n 00 00 36 CO
Signature ------------- Longueur --

I



Déterminer le VI

On a les blocs P1 et C1, et la clé

1. Déchiffrer C1
2. XOR avec P1

On obtient le VI qui chiffrera P1 en C1

/78 DO 02 81 6B A7 C3 DE 88 DE 56 8F 6A 59 1D 06

P P2

v —p xx —$

AES

C1 C2



Générer R

le VI est détermineé.

e On bourre (padding) S aux 16 octets superieurs
e On le chiffre en AES-CBC avec nos
parametres:

— avec ce VI (apres chiffrement)
S debutera par:
1. une signature
2. un chunk ‘rmll’ (couvrant le reste de S)



Ajuster le chunk de stockage

1. Les chunks finissent par un CRC32

a. on le calcule a partir des informations chiffrées
2. On rajoute les chunks en clair de C

3. On dechiffre le fichier apres bourrage



. signature

1
) 2. chunks de S
Resultat 3. bourrage
4

. chunks de C
(prée-dechiffres)

0000: 89 50 4E 47-0D OA 1A OA-00 00 00 OD-49 48 44 52 EPNG IHDR
0010: 00 00 02 1A-00 00 00 BE-O08 06 00 00-00 73 AB A6 + s/2
0020: F7 00 00 36-8D 49 44 41-54 58 C3 EC-D9 CB 7A D3 = 61IDATX+8+-z+

GO 8l€ @030: 66 02 C6 71-3A 9D 43 DB-95 9F 67 3A-09 98 10 4C f !q:¥C!ofg: ¥ L

36A0: F5 2D D@ 30-33 33 33 BB-C4 3C 04 33-33 33 BB D8 )--0333+-< 333++
36B0: FE ©7 A4 AD-F2 BC 37 7B-32 76 00 00-00 00 49 45 | fij=+7{2v  1IE
36C0: A4E 44 AE 42-60 82 00 00-00 00 00 00-00 00 00 00 ND«B é..........
36D0: 43 F7 62 F2-4C 6A 07 4D-03 41 82 84-3C D3 F4 39 C"b=Lj M Aé&<+(9
36E0: FC 27 90 6B-82 71 C8 34-3E 48 4D C1-4C 2A BB 96 n'Ekéq+4>HM-L*+0
36F9: 3C 97 01 67-FE B3 E4 ©3-E9 09 B2 C3-7E 54 B7 23 <u g!!S T !4~T+#
3700: 57 37 3F 1E-DF 67 B3 E8-60 B3 EC A6-CA 51 61 11 W7? “g!F !82-Qa

SCE@: CC 22 8A AO-EC 19 8C DD-26 79 03 29-03 90 93 F1 |"e4a8 i &y ) Eét
SCFO: 41 CE 4F DB-CO 70 A5 74-DO 74 B7 2E-06 9B 48 7C A+O|+pNt-t+. ¢H|
5De@: 2F A6 D1 ED-57 FB 88 67-D1 BO 10 4C-1C 6E CB 15 /2-flWvég-| L n-




1. signature

, o 2. chunk de stockage
Résultat, chiffré a. CRC32

3. chunks de C
4. bourrage

0000: 89 50 4E 47-0D OA 1A OA-00 00 36 CO-72 6D 6C 6C EPNG 6+rmll
0010: 9A 3E 30 1C-F1 D6 E1 41-B7 38 DB Al1-5A 71 57 8F U>0 *+RA+8}iZqWA
0020: 6E 49 A@ D5-76 4C 33 7D-9B CA 44 B8-72 27 48 D9 nIa+vL3}¢-D+r'H+
0030: 64 20 A6 7F-38 D8 89 4A-9F 5F 92 45-17 5D 70 BA d 2 8+&Jf_AE ]p,

36A0: 4D 1E 79 E7-9E F5 81 AC-OC 4C 3B ©3-75 43 2B 15 M ytP)ii% L; uC+
36BO: B6 9F F4 32-E8 3C 02 67-96 DA 7B 1D-A8 E5 1E BF | f(2F< gi+{ ¢s +
36C0: D1 ©4 25 DF-E5 92 E3 62-30 9A F6 08-60 57 BC 5B - % sApbolU: “W+[
36D0: 98 38 FO D6-00 00 00 OD-49 48 44 52-00 00 00 86 y8=+ IHDR &
36E0: 00 00 00 86-08 02 00 00-00 97 1B 65-C6 00 00 25 3 ue!
36F0: FE 49 44 41-54 78 S5E D4-CO C1 OA 00-10 ©C 00 50 |IDATX"++-
3700: FF FF 6F CA-8D B8 A8 95-92 1C 56 OE-36 9B F9 OF  o0-i+¢0f V 6¢-

U X

SCE@: EE 4B 05 D4-46 49 B3 66-30 ED 6E BF-E7 23 7B C9 eK +FI|fofn+t#{+
S5CFO: C8 D7 51 F8-99 B7 9C 00-00 00 00 49-45 4E 44 AE ++Q°0+£ IEND«
5DO0: 42 60 82 00-00 00 00 00-00 00 00 00-00 OO 00 PO B é.............



Rappels

En généralisant:

e e format source tolere des données ajouteées

e |e format cible peut contenir une signature et
une declaration de chunk dans le premier bloc
chiffré

e S tient dans un seul chunk (pas trop gros)

Utilisable avec d’autres algorithmes,
en chiffrant ou déchiffrant,
en combinant plusieurs formats a la fois
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AN ADDRESS
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SECRET SOCIETY
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g
THE GOSPEL OF THE WEIRD MACHINES
gyl
THE SMASHING OF IDOLS TO BITS AND BYTES
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PASTOR MANUL LAPHROAIG
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March 2, 2014

PHILADELPHIA:
Published by the Tract Association of POCJGTFO and Friends,
And to be Had from Their Street Propher,
Omar, at the Comer of 45th and Locust,
Or on the Intertubes a5 POCOrgTIod3. par,
Which Could Just as Well Be
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pe. raw,
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No 0x(8 Casunyiar
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AngeCryption: getting valid fles after encryption

/] CONTROLLING FRST ENCRYPTED BLOCK
C\Plﬁk BLD[K CIMM‘L-

PLANTEXTBLOCKS ~ P1

%F & 3 SKIPPING UNCONTROLLED BLOCKS

ENC CONTENTS
( ) PG SIGNATURE 89 .P .N .G 8d 0a 13 Ba
CPHERTEXT BLOCKS €1 /] STARTING ADUMMY CHURK . o0 v v e e e oo XK RX XX XK BE BE B R
C1- E”§ P1"W) RANDOM ENCRYPTED DATA
DECCN=P1" IV
IV = DECICN " P1
SI.THPLEAS\M 0 0B.1-'89 PIYG 80 @a 1a B2 @0 08 B0 80 KK (2) e O oo w0 ob 60 6 1 0
2 CONTROLLING ENDING ENCRYPTED BLOCKS C"‘i
"ENC(O) = ! END OF IMAGE ...00 00 88 80 .1 .E N .D AE 42 60 82

"=

DEC(P) - §
ANGE ALBERTINI
5 wne e or JEAN-PHILIPPE AUMASSON

-senc (@) -

Technical Note: This file, pocorgtfo03.pdf, complies with the PDF, JPEG, and ZIP file formats. When en-
IV of 5B FO 15 E2 04 8C E3 D3 8C 3A 97 E7 8B 79 5B Clland a key of

crypted with AES in CBC mode with an
“Manul Laphroaig!”, it becomes a valid

PNG file. Treated as single-channel raw audio, 16-bit signed little-endian

integer, at a sample rate of 22,050 Hz, it contains a 2400 baud AFSK transmission.

PoC||GTFO 0x3 est un PDF qui se chiffre en un PNG
(et qui connait son propre VI de chiffrement)



when
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a crypto-binary magic trick

RaumZeitLabor
Mannheim Germany

Ange Albertini

Pour en savoir plus (en Anglais):

https://speakerdeck.com/ange/when-aes-equals-episode-v
https://www.youtube.com/watch?v=wbHkVZfCNuE



https://speakerdeck.com/ange/when-aes-equals-episode-v
https://speakerdeck.com/ange/when-aes-equals-episode-v
https://www.youtube.com/watch?v=wbHkVZfCNuE
https://www.youtube.com/watch?v=wbHkVZfCNuE

Jouons avec TrueCrypt

“Vrai Chiffrement”



L’outil TrueCrypt

e Cree et utilise un volume de stockage virtuel
o Chiffré
o Transparent pour le systeme

Le volume est inutilisable sans le mot de passe.
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En-tétes de difféerents formats de fichiers standards.
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En-tétes de fichiers TrueCrypt.
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Un contenu aléatoire ?

Un format fait pour ne PAS étre identifie

e sauf si vous avez le mot de passe

e apparence aleatoire
O VOus pouvez nier que c’est un volume TrueCrypt

e ily aunen-téte
o mais il est chiffré
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En-téte TrueCrypt avant/apres déchiffrement



Combien avez-vous de
fichiers 100% aleatoires?

pas si discret



Détection de volumes potentiels

aucun en-téte de fichier connu
“grosse taille”, en géneral
taille multiple de 512

contenu aléatoire
o tres haute entropie



Juste un mot de passe ?

Si le chiffrement dépend juste du mot de passe,

TrueCrypt est vulnérable aux attaques par tables
rainbow.




Sel

Le fichier debute par 64 octets de sel

e contenu aleatoire
e combine au mot de passe
e utilisé pour déchiffrer I'en-téte

= pre-calcul impossible
= rainbow tables inefficaces
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Structure de volume TrueCrypt



Si on modifie le sel,
Il suffit de re-chiffrer I’'en-téte

pas besoin de toucher le contenu du volume
(les cles de volume n'ont pas change)



Integrer un volume TrueCrypt
dans un autre fichier

- c'est plus discret
- les 2 formats restent valides



Stratégie

1.

Modifier I'hGte pour laisser de I'espace au
debut
o creer un chunk ‘inutile’ de la taille du volume
Copier I'en-téte et le contenu du volume
o I'en-téte en clair n’est pas modifié,

donc le contenu du volume non plus

Déchiffrer I'en-téte du volume
o avec le sel initial

Re-chiffrer I'en-téte
o avec le nouveau sel du début de I’'hdte
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Création d’espace dans le fichier héte pour recevoir le volume.
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Copie du volume dans lI'espace créeé.
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Déchiffrement de I'en-téte avec le sel du volume.
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Re-chiffrement de I'en-téte avec le “sel” de I'hbte.
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Conclusion 1/2

e On peut insérer des données externes dans
un fichier binaire standard

e Ces informations peuvent contenir
o un autre fichier standard, apres [dé]chiffrement
o un volume TrueCrypt



Conclusion 2/2

e Pas besoin de tout comprendre avec la crypto

e Mieux vauty aller pas a pas
o demander a un expert ;)
o pas facile a déboguer

e Chiffré ne rime pas forcement avec aléatoire

e exemples: http://bit.ly/1n63yKP

(http://corkami.googlecode.com/svn/trunk/src/angecryption/rmil)



http://bit.ly/1n63yKP
http://corkami.googlecode.com/svn/trunk/src/angecryption/rmll
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