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Certificats OpenSSH:
gérez vos identités
dans I'espace et dans le temps

Kevin DENIS
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Ecoute passive

DNS spoof ou IP spoof

Connection hijacking ou Compensation

Man in the Middle (AT
User lockdown \}
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Contraintes de lI'administration:

Importance de la clé

publidue ¢ Brve




Création d'une autorité
de certification










Une CA pour certifier les hotes -~
-> Valide pour tous les clients

Une CA par groupe d'utilisateurs/serveurs
-> Gestion fine des droits d'acceés
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Un fichier "principal"




En résumé: @ ;
Création de la CA Qﬁ
ssh-keygen -f CA-Key

Ajout de la clé dans les .ssh/known_hosts
@cert-authority * AAAAB(...)3A8yfN root@slackware

Certification d'un hote
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Merci

Des questions?
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