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® 550 signifie « Single Sign On », qui peut se traduire en francais par
« authentification unique »

-

i
® Le WebSSO se consacre a l'authentification unique pour les
applications Web, c'est-a-dire des applications client-serveur dont le

client est un navigateur Web (lE, Firefox, etc.)

® Le principe de base est d'intercepter les requétes entre le client et
le serveur, et indiquer au serveur que le client est bien authentifiée

@ Techniquement, cela repose essentiellement sur la gestion d'une
ﬁ session SSO stockee au niveau du serveur WebSSO et liee a un cookie
dans le navigateur de l'utilisateur

® Deux architectures complémentaires existent :

® WebSSO par delégation

® WebSSO par mandataire inverse
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SSO par delegation

User

-------------------------------------
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R SSO par mandataire inverse
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”'f » ® Le role standard du WebSSO est de propager 'authentification sur
ﬁ des applications Web

-

-~ ® En supplément, ces fonctionnalités sont souvent présentes dans les
f produits de WebSSO :

® Controle d'acces aux applications (qui a acces a quoi)

® Transfert d'informations complémentaires a l'identifiant de
l'utilisateur (nom, mails, etc.)

® Gestion du mot de passe (interface de changement de mot de
‘ passe, reinitialisation, etc.)
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’ﬁ# ® LemonLDAP::NG est un logiciel libre (licence GPL) hebergé chez
b OW?2 : http://lemonldap.ow2.org

1 @ Développé a l'origine par Xavier GUIMARD pour les besoins de la
f Gendarmerie Nationale

® Produit basé sur Apache et mod_perl, entierement écrit en Perl
(moteur et interfaces)

P ® Fournit un portail d'acces dynamique et une interface
d'administration
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/ﬁ ® L'implementation par défaut utilise un annuaire LDAP pour :
%

g ® authentifier l'utilisateur (vérification du mot de passe)

y ' ® effectuer un controle d'acces (selon les attributs LDAP de
I l'utilisateur)

® approvisionner les applications (par transmission des attributs
LDAP dans les en-tétes HTTP)

® permettre a l'utilisateur de changer son mot de passe
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| Fonctionnement géneral

»

User Portal Sessi User data
(web browser) (authentication point) essions (LDAP, database, ...)
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/ * ® Utilisation de n'importe quel module Apache::Session pour le
“  stockage (File, DBI, LDAP, ...)

i @ Inscription du numéro de session dans un cookie temporaire (non
| écrit sur disque) avec le choix :

® Cookie non-securise
® Cookie securisé (HTTPS uniquement)
® Double cookie

: ' ® Durée de vie des sessions configurable
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/ * ® Les regles d'acces sont des expressions Perl

L
g‘ ® Elles peuvent étre appliquées sur tout ou partie d'une application
protégée (utilisation d'expressions régulieres sur les URL)

i ® Tous les attributs exportes lors de l'authentification sont disponibles
dans les regles

® Un systeme de macros permet de stocker des valeurs calculées en
session
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# Regles d'acces

ﬁ"h ® Acces pour tous les utilisateurs authentifies :

é, ® Default => accept
y ' ® Accés pour le groupe « admin » :

® Default => Sgroups =~ /admin/
® Interception du logout de l'application :

{ ® " /logout.php => logout_sso
.'""
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/ * ® La distinction des applications est basée sur la notion d'hotes
b virtuels

| @ Les hotes virtuels peuvent étre répartis sur plusieurs serveurs
f Apache

® Chaque hote virtuel possede :

® Des regles d'acces
r ® Des en-tétes HTTP

' ® Les en-tétes HTTP contiennent également des expressions Perl :
® Auth-User => Suid
‘ ® Auth-Name => uc(Ssn).", ".ucfirst(Sgn)

LINL{[ LT

14



ﬁApplications nativement compatibles

g—

y‘}- 0 & (e




’fi ® Applications reposant sur la sécurité Apache (.htaccess) :
b Nagios, ...

1

’ | @ Applications reposant sur la sécurité Tomcat (users.xml) : Lutece,
Probe, ...

® Applications utilisant HTTP Basic : Domino Web Access, Outlook Web
Access, ...

f ® Applications compatibles SiteMinder
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uelques captures d'écran

/3 Authentication required

Please enter your credentials

Login &
Password >

@ connect @ cancel

Forgot your password?
Mail

@ send me a new password

@ User authenticated

2 Your applications 37 Password i Logout

Change your password

New password >

Confirm password >

@ Submit @ cancel

WIC 3o WBC ess

Connected as coudot

() User authenticated

2 Your applications = i Password 81 Logout

Menu
Example
% Application Test 1
& Application Test2 APPLICATION TEST 2

Administration The same simple application
displaying authenticated user
% WebSS0 Manager

% Sessions explorer

Documentation

=% Local documentation
=% Offical Website

W3C 3™ WBC ess

o Password has been reset and now must be changed

Change your password

Login & coudot
Current password /> s=e=e»

New password /> **

Confirm password >

@ submit @ cancel

W3C FHTLe WAC css

Connected as coudot
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o ® La féderation d'identite permet de créer des cercles de confiance
. entre fournisseurs de service et fournisseurs d'identités
¥
® Les comptes des différents fournisseurs de services peuvent étre
[ féederes avec le compte du fournisseur didentité (ce compte est

appelé principal)

® Chaque fournisseur de service dialogue alors avec le fournisseur
¢ didentite pour s'assurer que l'utilisateur est bien reconnu sur le
R cercle de confiance

ﬁ ® Les standards d'origine SAML1, Liberty Alliance et Shibboleth
convergent aujourd’hui vers SAML2

® SAML gere également la déconnexion (Single Logout), l'échange
d'attributs, 'autorisation...
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Profiles
Combinations of assertions, protocols,
and bindings to support a defined use case

ﬁ Concepts SAML

Bindings
Mappings of SAML protocols
onto standard messaging and Authentication Context

communication protocols Detailed data on types
and strengths of authentication

Metadata

Configuration data for
identity and service providers
Assertions
Authentication, attribute, and
entitlement information

SAML-concepls
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Cinématique d'authentification
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User Service Provider

(B

Identity Provider
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r "-"'_ @ Utilisation de la bibliothéque GPL Lasso
r;j ® Modules :

/ ® LemonLDAP::NG en tant que fournisseur de service (SP) :
lauthentification et la recupération d'attributs sont faites sur un
fournisseur d'identité SAML2

® LemonLDAP::NG en tant que fournisseur d'identite (IDP) :

i l'ouverture d'une session locale WebSSO ouvre eégalement une
. session SAML2

i ® LemonLDAP::NG en tant que fournisseur d'attributs (AA) :
délivrance d'attributs issus de la session utilisateur

® LemonLDAP::NG en tant que mandataire d'identité (Proxy IDP) :
les modules SP et IDP sont actives simultanément
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5 Service providers

’ © @11 esforce

Authenticated M
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Secure session opening

|dentity provider

End user

22




Démonstration
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