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Who's that guy ?

* Eric Leblond

— CTO EdenWall Technologies
— NuFW project leader

— Netfilter developper
* Ulogd2 maintener

* Regqit

— http://home.regit.org/

— @Regqiteric on twitter
* French

— activate your babelfish to deal with my accent
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Discovering NuFirewall

* NuFirewall at a glance

* Fontionnalities

* NuFW at an another glance
* Architecture

* Demonstration

* Planned evolution
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What is NuFirewall ?

* Aready-to-use Linux firewall gateway

— Standard Netffilter firewall
— Authentication via NuFW

— Fully manageable throught a graphical GUI
* A free distribution

— Based on debian Lenny

— Configuration via a QT-based GUI
* Afree version of EdenWall appliance

— Software
— Free
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Fonctionnalities

System and network configuration

Firewalling

— Netfilter configuration

— NuFW setup and configuration
Directory handling

— LDAP (posix)

— Active Directory
* Logs analysis

* |psec VPN
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NuFW

* Brind identity to the network

— Filtering rules with group match

— Ability to do QoS and differenciated routing (via marks)
* « exclusive » algorithm

— authentication on multi-users computer

— Resist to basic attack (IP and arp spoofing)
Déevelopped by EdenWall Technologies

Available under GPLv3 licence
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Software architecture (1/2)

* Heavy client configuration

— Python-QT GUI

— Communication with firewall via XML-RPC over HTTPS
* Server Architecture

— Server developped in python twisted

— Core
e Common functions
* Transport

— Components
* Responsible of a function (network, filtering)
* Dependance handling, ...
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Components of the solution

NuFirewall
NuFirewall Administration Suite (NFAS)

Y

— Same version as EAS NuFirewall

Administration Suita

— But different icons (Nupik inside)
Authentication Agents

— Nutcpc : Console client for Linux and Unix
— Nuapplet : Graphical Client written in QT
— NuAgent : Windows Agent (freely available but proprietary)

— EdenWall Agent : extended version of NuAgent
Documentation
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System configuration

@ Applications  Raccourcis  Systéme @ @ @ ﬂﬂﬁ |_-

E = A= [ mar. 6juil., 07:48 @

- Systéme - admin@192.168.1.1 - NuFirewall administration suite E]@E] I:
Fichier Audit Aide www.nu 'Drg
Résumé | Systéme | Services | Gestion des utilisateurs de EAS | Pare-feu | Logs | PKI | l'b EdenWall
urle serveur ¢~ Appliquer | [ Reje cale 4 Rejeter la configuration enregistrée
Maodules
Réseau o A =
LSRN Configuration du réseau
Contact
Nom d'héte et DNS o .
Service NTP 7 ethO [+ Modifier  ~
Senveur proxy sortant ;
Aria e Type dinterface  Ethernet
Mise 3 jour Libellé du serveur etho .
outils Editeur de réseau
> 10.0.2.0/24 100215724 N Définissez les paramétres réseau ci-dessous
v ethl [
Interface physique etho

Type dinterface  Ethernet

. . Adresse réseau 192.168.40.0/24

Libellé du serveur ethl

Adresses IP sur ce réseau

> 192.168.1.0/24 152.168.1.1/24 d)

Informations

[2010-07-06 07:46:01] Interface d'accés activée

; - . o Libellé du réseau network label|
[2010-07-06 07:46:01] Interface de configuration des réseaux activée

[2010-07-06 07:46:01] Interface de contact activée Erreur d'entrée

[2010-07-06 07:46:01] Interface du nom d'héte activée .

01] Interf ERE * Réseau correct
: nterface activée h T )

S . = veuillez indiquer au moins une adresse IP
:01] Interface NTP activée NuFirewall 4

Administration Suita

[2010-07-06 07
[2010-07-08 07:46

Terminer H Annuler

NuFirewall Administration Suite 4.0.12p2 loaded VL

[ & nufirewall_rmll2010.0... ][ regit@ifere: ~ ][ [@ wirtualBox OSE ][ [l MuFirewall [en fonctio... ][ regit@ifere: ~/Deskt... ]L‘ Systéme - admin@1...
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System configuration

* Network

— Ethernet Interface
— Vlan
— Bonding

— Routed network
* Authentication

— Kerberos, kerberos/AD, password, radius, certificat
* Groups

— LDAP, AD
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NuPKIl, PKI made simple

@ Applications  Raccourcis  Systéme 6@ @

el [ ] ] m

'- |E| mar. 6 juil., 10:52 7]

- MuPik - PKIl - admin@192.168.1.1 - NuFirewall administration suite

(=)[=](x]

Fichier Audit Aide Gestionnaire de PKI

Résumé [ Systéme [ Services [ Gestion des utilisateurs de EAS [ Pare-feu [ Logs | PKI

£§) Edenwall

Client | serveur [ AC [ CRLI

_J Créer 1: Exporter | @) Renouveler EL; Révoquer ﬁ Annuler i; Appliquer e Actualiser

Filtre : [

l [ Effacer

M 0 & créer 2 valides

i 0 expiré i 0 & révoquer B 0 & renouveler

i 0 révoque

Common Name Courriel Société

Diwvision Lieu Département

Le Common Mame (CN) est le nom unigue utilisé pour identifier votre
certificat

Common Name:

Courriel

l l

Type de certificat :

[client z l

Date d'expiration

[mercredi 6 juillet 2011 | vl

= Précédent l [ Suivant = l [ Annuler l

nufirewall_rmllz010.0... ][ regit@ifere: ~ ][ virtualBox OSE

]@ NuFirewall (pre injecti... ][ regit@ifere: ~/Deskt... ]&. NuPik - PKI - admin@...
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Firewall rules management

'3 Rulesets & Save E Save As x Fermer ﬁ Unde f"’ Redo &TestRuleset &AppiyRuleset

Ibject Library \
Pyardes | Pvsrues | NAT |
Networks \
Protocols ‘ Filters: Exact Match
Filter: Utilisateur Source Decision Destination Advanced Comment =l
T : N i i —

[ ons
g e
I Websurf

4 Layer3
Any IPvd
4 ICMP
Any ICMP
ICMP ping
ICMP pong
a4 IGMP
IGMP
a TCP

"g'_'— Any TCP
5% Appli compta

5% oS rep)

188 Fre

Web Server

=

Mail Server

Acces vers le serveur web

Acces vers le serveur mail

MAPS
= &~ = i
o rs Lan Internet TPva
T:?- HTTPS - Websurf . B
TR map ‘
o % Users Internet IPva
58 maps & e . B
1 pp ) R |
&2 re i B nsere lis . mailserver Ex
TQ",'- LDAP
TR ppcon = i
- 2 a Users » | WebServer B
[ Fcmeae | [ B createcrop | - .
| ("% Modifier | | il Supprimer | " e e ‘ g
User Groups ‘ :
Applications ‘ 4 . . Proxy 5
Operating Systems \ [ o ]| +uw | [ o |
e | B )| % gone )| i s )
Durations ‘
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FORWARD ACL #19 (TPv4):

&

’NCCEPT

Chain FORWARD

Sources

. Internet 1Py4

Destinations | s - -ComDta Server

Frotocols T

Comptahilité

Direction

s |
&

Appications & Internet Explorer

9 15 Minutes

Durafions

Logging Oui, prefix="compta_"
tntertoces | =0~ [ <ts
o Accés aux informations

finandéres




Firewall rules management

* Drag&Drop based interface

Ipv4 and Ipv6 filtering

— Netffilter

— NuFW
SNAT and DNAT

* Fonctionnalities

— Coherence tests
— Display filtering
— Wizards
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Logs analysis

Résumél Systémel Services | Gestion des administrateursl Pare-feu | Logs | PKI|

= {/ Paramétres | _! Restaurer la vue par défaut ':-\\ Rechercher " Imprimer un rapport g Actualiser T;l Mode cumulatif é Imprimer
Vues - y= .
— B < Utilisateur : Utilisateur eric
= Tou -
Ve principale Filters: utilisateur eric | ;g| -+
Demiers paguets ]
i il
Connexions actives = 2| sl ]
Logs IDS-IPS | Liste des paquets [+ Applications utilisées =
Logs du proxy
= Utilisateur Source | Destination |Protooole| Sport = xulrunnerstub
Tous les utilisateurs 1 | |192.168.33.176 ww-in-f147.google.com tcp 43520 gweather-applet-2
Utilisateurs blogqués — . -
Utilisateurs acceptés 2 (& 192.168.33.176 ww-in-f138.google.com tcp 57897 scsh
F=i — . thon2.5
= Application 3 | ¥ 192.168.33.176 ww-in-f102.google.com tcp 48134 Py e
Toutes les applications — EV;")I ution
R . - zfla
Applications bloquées 4_ ~ 192.168.33.176 ww-in-f138.google.com tcp 58203 s Eur
Applications acceptées 5 | |192.168.33.176 ww-in-f103.google.com tcp 43134 svn
= Hotes — : ab
Tous les hates 5_ & 192.168.33.176 ww-in-f103.google.com tcp 43135 Other
Hétes blogues 7 | 192.168.33.176 fe.api.del.vip.acd.yahoo.net | tcp 36862
Hétes acceptés T | Llj
~ Rapports
Rapport utilisateurs L EE e
n premiers
- Signets [ 1P de destination = [+ Paquets bloqués [|[]
= Historique
Utilisateurs : Utilisateurs pollux | ISR | e e | I 2L | -
. . 1 |fe.feeds.del.vip.acd.yahoo.net| 3788 2009-08-21 17:27:02|12:2
Informations |-
Applications utilisées : 2_ fe.api.del.vip.ac4.yahoo.net |2723 2009-08-21 17:18:35|12:2
xulrunner-stub 3 |weather.noaa.gov 2433 2009-08-21 19:08:15 | 12:1 7]
Statistiques : —
4 |hebus.inl.fr 2127 2009-08-21 17:18:50 10:0¢
» 17421 paquets —
« 76 % de : Applications 5 |monde-pub.sdv.fr 1072 2009-08-25 22:57:21 | 2008 . ’ y ' y y ' y y Pa%”"ts
utilisées — . o & 3 3 5 o 3 o 3 3
I -08- 12: g 0 2] el 2] £ & W] & bl
« Dernier paquet: 12:24:48 sl 5d-6807.dedibox.fr 1023 2009 Ioa 27 10:12:45 200¢ , | o & A & P e e o+ &
4 13
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Logs analysis

* Firewall log analysis

— Netfilter (via ulogd2 pgsqgl and mysql output)

— NuFW
* Graphical display

— Bar

— Pie

— Table
* Dashboard

* Basic report
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Conclusion

* NuFirewall

— |s a free authenticating firewall

— Simple and friendly user interface
* Planned evolution

— 1.0 this summer

— Some components will be separately available :
* Nuface : rules management
* Nulog : log analysis
* NuPKI : PKI

— Update to follow EdenWall Appliance
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NuFirewall will not evolved without
them

* Pierre Chifflier (aka pollux, aka Mr Pare-feu
Openoffice)

Victor Stinner (aka Haypo)

Feth Arezki, Pierre-Louis Bonicoli, Laurent Defert,
Nicolas Frisoni, Kamel Messaoudi, Francois
Toussenel

* Olivier Carrere, Julien Miotte
* Harmony lgolen
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Questions ?

* More infos : http://www.nufw.org/
* Contact : eleblond@edenwall.com
* EdenWall Technologies : http://www.edenwall.com/
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Annexes
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NuFWw

Algorithmes



Phase 1: Identification des utilisateurs et groupes associés

-

Groupe de
I"'utilisateur

—1 d’organisation
Tunnel de

signalisation ) Module %
Poste utilisateur d’authentification

(Agent EdenWall Référent
optionnel) d’authentification

EdenWall fﬁ}

© Ouverture d'un tunnel chiffré de signalisation vers le firewall par I'agent de
I'utilisateur

® Veérification des informations d’'identité par le module d’authentification
auprés d’un référent d'organisation (LDAP, Radius)

© ct ® Reécupération des groupes utilisateurs aupres d’un référent
d'organisation (annuaire L AP&D

© Association entre l'identité de l'utilisateur et ses groupes par le module
d’authentification



Phase 2: Identification du premier paquet de connexion

EdenWall fb

D1 ¢

Module e
de filtrage Application cible

Utilisateur

Tunnel de _
signalisation Module Référent

décisionnel de filtrage

(Agen_t EanaII
optionnel)

Poste utilisateur

O Interception du premier paquet de connexion par le module de filtrage
® a @ Analyse par le module décisionnel
Validation de l'identité de la source

Validation de I'accés a 'application cible



Differences between
EdenWall/NuFirewall

 EdenWall is an hardware solution

* High availability

* Centralised Administration (multi firewall)

* Multi-user adminitration (profil, external authentication)
* UTM fonctionnalities

* Professional support
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